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Introducao

Estas Regras Corporativas Vinculantes da BMC Software em matéria de Protecao de
Dados para Controladores e Processadores (a “Politica”) foram estabelecidas pela
BMC Software (“BMC”) para o cumprimento da Lei Europeia de Protecao de Dados e,
especificamente, no que diz respeito as transferéncias de informacfes pessoais
realizadas entre os membros do grupo BMC (“Membros do Grupo”), cuja lista esta
disponivel em www.bmc.com.

A BMC deverd cumprir e respeitar a Politica quando coletar e utilizar informagdes
pessoais. A Politica descreve, fundamentalmente, as normas que os Membros do
Grupo deverdo aplicar quando realizarem uma transferéncia internacional de
informacdes pessoais, tanto para outros Membros do Grupo como para prestadores
de servigos externos, seja quando os Membros do Grupo transferirem informacdes
pessoais para seus proprios fins ou na prestacdo de servicos para um terceiro
controlador.

As transferéncias de informagfes pessoais sdo realizadas entre os Membros do
Grupo durante o desenvolvimento normal do negécio e estas informacdes deverdo
ser armazenadas em bancos de dados centralizados acessiveis a todos os Membros
do Grupo de qualquer lugar do mundo.

A Politica se aplica a todos as informacgfes pessoais de antigos, atuais e futuros
funcionérios, clientes, revendedores, fornecedores, prestadores de servigos e outros
terceiros quando forem coletadas e utilizadas junto com as atividades de negécio da

BMC ou para a administracdo de empregos.

A Politica ndo substitui nenhum requisito de protecdo de dados que possa ser de
aplicacdo a uma area de negocio ou fungéo.

A Politica sera publicada no site da BMC Software, Inc.: www.bmc.com.
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http://www.bmc.com/

PARTE i: ANTECEDENTES E ACOES

e O QUE E A LEI DE PROTEGCAO DE DADOS?

A lei europeia de protecéo de dados* reconhece as pessoas determinados direitos
em relacdo a forma como sdo utilizadas suas “informacdes pessoais™. As
empresas que ndo cumprirem a lei de protecdo de dados poder&o ser sancionadas
ou penalizadas pelas autoridades de protecéo de dados e pelos tribunais. Quando
a BMC coleta e utiliza informacdes pessoais de antigos, atuais e futuros
funcionérios, clientes, revendedores, fornecedores, prestadores de servigos e
outros terceiros, esta atividade e as informacgfes pessoais em questdo, estao
amparadas e reguladas pela lei de protecéo de dados.

Conforme a lei de protecéo de dados, quando uma empresa coleta, utiliza ou
transfere informagcbes pessoais para seus proprios fins, esta empresa é
considerada um controlador destes dados e, portanto, o principal responsavel
pelo cumprimento dos requisitos legais. Por outro lado, quando uma empresa
processa 0s dados pessoais em nome de terceiros (por exemplo, na prestacéo de
servigos), esta empresa é considerada uma processadora destes dados e o
terceiro ser& o principal responsavel pelo cumprimento dos requisitos legais. Esta
Politica explica como a BMC cumprira a lei de protecdo de dados no que diz
respeito ao tratamento de dados que ela realiza tanto na condicéo de controlador
como de processador.

e COMO A LEI DE PROTECAO DE DADOS AFETA A BMC NO AMBITO
INTERNACIONAL?

A lei europeia de protecdo de dados proibe a transferéncia de informacdes
pessoais para paises de fora da Unido Europeia que ndao possam garantir um nivel
adequado de protecdo de dados. Alguns dos paises onde a BMC opera néao
possuem, conforme as autoridades europeias para a protecao de dados, um nivel
de protecdo adequado para garantir os direitos das pessoas a privacidade de seus
dados.

e O QUE A BMC ESTA FAZENDO NESTE SENTIDO?

1 Para os fins desta Politica, as referéncias feitas a Europa, dever&o ser entendidas como EEE (Estados-Membros do Espago
Econdmico Europeu mais Noruega, Islandia e Liechtenstein) e Suica.

2 Consideram-se informagdes pessoais, os dados relativos a uma pessoa fisica identificada ou inidentificavel, de acordo com
a definigdo de “dados pessoais” da Diretiva Europeia 95/46/CE, (disponivel em http://eur-lex.europa.eu/).
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BMC deve tomar as medidas adequadas para demonstrar que utiliza informacgdes
pessoais no ambito internacional de uma forma segura e legal. O objetivo da
Politica, portanto, € estabelecer um marco de referéncia para satisfazer as normas
contidas na lei europeia de protecdo de dados e, consequentemente, proporcionar
um nivel adequado de protecao para todas as informacdes pessoais coletadas e
utilizadas na Europa e transferidas pelos Membros do Grupo dentro da Europa
para outros Membros do Grupo situados fora da Unido Europeia.

A BMC aplicara a Politica globalmente e, em todos os casos onde a BMC
processar informacdes pessoais, manual ou automaticamente, de antigos, atuais
e futuros funcionarios, clientes, revendedores, fornecedores, prestadores de
Servicos e outros terceiros.

A Politica se aplica a todos os Membros do Grupo e seus funcionéarios em todo o
mundo, e estabelece que:

= 0s Membros do Grupo que coletarem, utilizarem ou transferirem
informagdes pessoais como controlador deverdo cumprir o disposto na
Parte Il da Politica além dos procedimentos estabelecidos nos anexos da
Parte IV; e

= 0s Membros do Grupo que coletarem, utilizarem ou transferirem
informacgdes pessoais para terceiros ou para outros Membros do Grupo na
condicdo de processador dos dados deverdo cumprir o disposto na Parte
1l da Politica, além dos procedimentos estabelecidos nos anexos da Parte
V.

Alguns Membros do Grupo poderdo atuar tanto como controlador como
processador e, portanto, deverdo cumprir o disposto nas Partes I, lll e IV da
Politica, conforme o caso.

OUTRAS INFORMACOES

Para qualquer consulta sobre as disposi¢es da Politica, seus direitos no &mbito
da Politica ou qualquer outra questéo relacionada com a protecéo de dados, entre
em contato com o Responsavel pela Privacidade Global da BMC, no endereco
indicado abaixo, quem resolvera o problema ou o encaminhara a pessoa ou
departamento correspondente da BMC.

Richard Montbeyre, Global Privacy Officer
Phone: +33(0)1.57.00.63.81
Email: privacy@bmc.com

Address: Coeur Défense - Tour A, 10°™ étage, 100 Esplanade du Général de
Gaulle, 92931 Paris La Défense Cedex
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O Responsavel pela Privacidade Global é a pessoa encarregada de garantir que as
alteracoes feitas na Politica sejam informadas aos Membros do Grupo e aos titulares
das informacdes pessoais processadas pela BMC. Se vocé nao estiver satisfeito com
a forma como a BMC utilizou suas informagbes pessoais, a BMC possui um
procedimento independente para o tratamento de reclamacdes, descrito na Parte IV
do Anexo 5.
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PARTE Il: ABMC COMO CONTROLADOR

A Parte Il da Politica se aplica a todos os casos em que os Membros do Grupo coletam,
utilizam e transferem informacdes pessoais na condi¢cdo de controlador.

A Parte Il da Politica esta dividida em trés secoes:

= Secdo A: aborda os principios basicos da lei europeia de protecao de
dados que os Membros do Grupo devem cumprir ao coletar, utilizar e
transferir informagdes pessoais como controlador.

= Secdo B: apresenta 0s compromissos praticos assumidos pela BMC
perante as autoridades europeias para a protecdo de dados de acordo
com a Politica.

= Secdo C: descreve os direitos de terceiros beneficiarios que a BMC
garante aos cidadaos de acordo com a Parte |l da Politica.

e SECAO A: PRINCIPIOS BASICOS

REGRA 1 — CUMPRIMENTO DA LEGISLACAO LOCAL

Regra 1 — A BMC, primeiramente, cumprird a legislacdo local, onde houver.

Como empresa, a BMC cumprird qualquer legislagdo aplicavel em termos de informacdes
pessoais (por exemplo, na Europa, a lei local de implementacdo da Diretiva Europeia
95/46/CE de Protegdo de Dados e suas periddicas alteracdes e substituicdes) e garantira
gue a coleta e 0 uso de informagdes pessoais sejam realizados de acordo com a legislacéo
local.

Onde ndo houver uma legislacéo a esse respeito ou a legislacéo existente ndo cumprir as
normas estabelecidas pela presente Politica, a BMC tratara as informacdes pessoais de
acordo com o disposto na Politica.

REGRA 2 — GARANTIA DE TRANSPARENCIA E UTILIZACAO DE INFORMACOES
PESSOAIS EXCLUSIVAMENTE PARA OS FINS DETERMINADOS

Regra 2A — A BMC explicara aos individuos, no momento em que suas
informacdes pessoais forem coletadas, como elas ser&o utilizadas.

A BMC assegurar-se-a de que os individuos sejam informados de forma clara e objetiva
(normalmente através de uma declaragdo facilmente acessivel, sobre o tratamento dos
dados) sobre como suas informacdes pessoais serdo utilizadas. As informacdes que a
BMC ter& que fornecer aos individuos incluem todas aquelas necessarias para garantir
que o tratamento de informacgdes pessoais seja justo, incluindo o seguinte:

= informacdes sobre a identificacéo e dados de contato do controlador;
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= informacdes sobre os direitos do titular ao acesso e retificagdo de suas
informacbes pessoais;

= 0 uso e divulgacdo que serdo feitos de suas informacbes pessoais
(incluindo usos secundarios e divulgacao de informaces); e

= 0s destinatarios ou tipos de destinatarios de suas informagdes pessoais.

Estas informacdes deverao ser fornecidas ao titular dos dados no momento em que suas
informacdes pessoais forem obtidas pela BMC ou, se isto ndo for possivel neste
momento, quanto antes depois da coleta. A BMC aplicara a presente Regra 2A, a menos
que exista uma razao legitima para ndo fazé-lo (por exemplo, para salvaguardar a
seguranca nacional ou defesa, para a prevencao ou deteccao de crimes, processos legais
ou qualquer outra legalmente permitida).

Regra 2B — A BMC coletara e utilizar4 as informacdes pessoais exclusivamente
para os fins informados ao individuo  ou que estiverem dentro de suas
expectativas e que sejam relevantes para a BMC.

A Regra 1 estabelece que a BMC cumprira qualquer legislacéo aplicavel em relagdo a
coleta de informacdes pessoais. Isto significa que, quando a BMC coletar informagdes
pessoais na Europa e a legislacao local exigir que a BMC so colete e utilize estas
informacdes para fins especificos e legitimos, e que nao as utilize de uma forma que seja
incompativel com estes fins, a BMC cumprira estas obrigagfes.

De acordo com a Regra 2B, a BMC definira e divulgara, no momento em as informacdes
pessoais forem coletadas, as finalidades de seu uso (incluindo usos secundarios e
divulgacao de informacdes) e, se isto ndo for possivel neste momento, quanto antes depois
da coleta do dado, a menos que exista uma razao legitima para nao fazé-lo, conforme
descrito na Regra 2A.

Regra 2C — A BMC s6 podera processar informacdes pessoais coletadas na
Europa parafinalidades distintas ou novas se a BMC tiver umarazao legitima para
fazer_isso, de acordo com a legislacdo aplicavel do pais europeu onde as
informagdes pessoais foram coletadas.

Se a BMC coletar informagdes pessoais com uma finalidade especifica, de acordo com o
disposto na Regra 1 (conforme comunicado ao cidadao através da declaragao sobre o
principal tratamento dos dados) e, posteriormente, quiser utilizar essas informacoes para
uma finalidade diferente ou nova, os titulares dessas informacdes deverdo ser
comunicados sobre essa mudanca, a menos que:
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= essa mudanca esteja dentro de suas expectativas e eles possam
expressar suas preocupacoes a esse respeito; ou

= exista uma razdo legitima para ndo informa-los de acordo com a
legislacao aplicavel do pais europeu onde as informacfes pessoais foram
obtidas.

Em determinados casos, como por exemplo, no tratamento de informacdes pessoais
sensiveis ou quando a BMC ndo estiver de acordo em gue o tratamento dos dados esta
dentro das expectativas de um cidadao, sera necessario obter o consentimento do titular
para novos usos e divulgacdes de seus dados.

REGRA 3 — GARANTIA DA QUALIDADE DOS DADOS

Regra 3A — A BMC mantera as informacfes pessoais precisas e atualizadas.

Para garantir que as informagfes pessoais mantidas pela BMC sejam precisas e
atualizadas, a BMC incentiva os cidadaos a informa-la sobre qualquer mudanca em suas
informacgdes pessoais.

Regra 3B — A BMC mantera as informacfes pessoais apenas durante o tempo
necessario para os fins para os quais elas foram obtidas e seu posterior
tratamento.

A BMC cumprira suas politicas e procedimentos em matéria de retencdo de registros,
revisados e atualizados periodicamente.

Regra 3C — A BMC manteré exclusivamente as informagfes pessoais que forem
adequadas, relevantes e ndo excessivas.

A BMC determinarq a quantidade minima de informagdes pessoais necessaria para
cumprir adequadamente seus objetivos.

REGRA 4 — IMPLEMENTACAO DE MEDIDAS DE SEGURANCA ADEQUADAS

Regra 4A — A BMC cumpriré suas politicas de seguranca.

A BMC tomarad as devidas medidas técnicas e organizacionais para proteger as
informacdes pessoais contra a destruicdo acidental ou ilicita ou a perda acidental,
alteracoes, divulgactes ou acessos ndo autorizados, especialmente quando o tratamento
envolver a transmissao de informacdes pessoais através de uma rede, e contra qualquer
outra forma de tratamento ilicito. Para isso, a BMC cumprird 0s requisitos previstos nas
politicas de seguranca da BMC, revisados e atualizados periodicamente, além de
guaisquer outros procedimentos de seguranca relevantes para uma area de negécio ou
funcéo. A BMC implementara e cumprira as politicas de notificacéo de violacao, conforme
previsto na lei de protecao de dados aplicavel.
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Regra 4B — A BMC assegurar-se-a de que seus prestadores de servicos também
adotem medidas de seguranca adequadas e equivalentes

A legislacdo europeia estabelece expressamente que, quando um prestador de servicos
(atuando como um processador de dados) de qualgquer empresa da BMC tiver que ter
acesso as informacdes pessoais de antigos, atuais e futuros funcionarios, clientes,
revendedores, fornecedores, prestadores de servigos e outros terceiros, o contrato devera
conter clausulas estritas sobre as obrigacdes referentes a seguranca das informacfes
pessoais, de acordo com a lei aplicAvel do pais europeu onde as informacgbes foram
coletadas, para garantir que estes prestadores de servico so utilizem estas informacdes
sob as instrucdes da BMC e que disponham de medidas técnicas e de seguranca
adequadas para protegé-las.

REGRA 5 - RESPEITO AOS DIREITOS DO TITULAR

Regra 5A — A BMC cumprira o Procedimento de Solicitacdo de Acesso do Titular
e respondera quaisquer consultas ou pedidos feitos pelos mesmos em relagdo as
suas informagdes pessoais, de acordo com a legislacao aplicavel.

Qualquer pessoa tera direito (encaminhando uma solicitacdo por escrito a BMC, se for o
caso) a que lhe seja fornecida uma copia de suas informagdes pessoais armazenadas
(incluindo as informagdes mantidas em meios eletrénicos e em papel). Este direito é
denominado na lei europeia de protecéo de dados como o direito de acesso do titular. A
BMC seguird os passos estabelecidos no Procedimento de Solicitagdo de Acesso do
Titular (ver Anexo 1) quando receber pedidos de acesso dos cidaddos as suas
informacgdes pessoais.

Regra 5B — A BMC tratara os pedidos de exclusao, retificacdo e blogueio de
informacdes pessoais inexatas ou 0 cancelamento do tratamento de informacdes
pessoais, de acordo com o Procedimento de Solicitacdo de Acesso do Titular.

Qualquer pessoa tem direito a solicitar a retificacdo, exclusdo, bloqueio ou cancelamento,
se for o caso, de suas informagdes pessoais que estiverem inexatas ou incompletas e, em
alguns casos, opor-se ao tratamento de suas informacdes pessoais. Nestes casos, a BMC
seguird os passos estabelecidos no Procedimento de Solicitagdo de Acesso do Titular (ver
Anexo 1).
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REGRA 6 — GARANTIA DE UM NIVEL DE PROTECAO ADEQUADO PARA AS
TRANSFERENCIAS TRANSFRONTEIRICAS

Regra 6 — A BMC nao transferird informacdes pessoais para terceiros fora do
grupo BMC sem garantir um nivel de protecdo adequado, de acordo com as
normas estabelecidas nesta Politica.

Em principio, as transferéncias transfronteiricas de informacgdes pessoais para terceiros
fora do Grupo BMC, estdo proibidas se previamente ndo forem tomadas as devidas
providéncias, como a inclusdo de clausulas contratuais que protejam as informacfes
pessoais que serao transferidas.

REGRA 7 — PROTECAO DO USO DE INFORMACOES PESSOAIS SENSIVEIS

Regra 7A — A BMC s6 utilizara informacdes pessoais sensiveis se isso for
absolutamente necessario.

Sé&o consideradas informagdes pessoais sensiveis aquelas referentes a origem racial ou
étnica de uma pessoa, suas opinides politicas, crencas religiosas, filiacdo sindical, situacéo
criminal, assim como os dados relativos a sua saude e vida sexual. A BMC avaliara se as
informacgfes sensiveis serdo necessarias para 0 uso proposto e as utilizara apenas
guando for absolutamente imprescindivel no ambito de seus negocios.

Regra 7B — A BMC s0 utilizara as informag¢des pessoais sensiveis coletadas na
Europa quando o titular dos dados tiver dado seu consentimento _expresso, a
menos que a BMC tenha uma razéo legitima para fazé-lo, em conformidade com a
legislacdo aplicavel do pais europeu onde estas informacdes pessoais foram
obtidas.

Em principio, os cidaddos devem dar seu consentimento expresso a BMC para a coleta
e uso de suas informacdes pessoais sensiveis, a menos que a BMC seja obrigada pela
legislac&o local ou tenha uma razéo legitima para fazé-lo, em conformidade com a
legislagdo aplicavel do pais onde essas informagcBes pessoais foram obtidas. Este
consentimento para que a BMC utilize informacfGes pessoais sensiveis devera ser
auténtico e conferido livremente.

REGRA 9 — DECISOES INDIVIDUAIS AUTOMATIZADAS

Regra 8 — A BMC permitira que os clientes decidam se desejam ou ndo receber
publicidade.
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Os titulares dos dados poderdo se opor, sem qualquer 6nus, ao uso de suas informagdes
pessoais com fins de marketing direto e a BMC respeitara todos os pedidos de excluséo.

REGRA 9 — DECISOES INDIVIDUAIS AUTOMATIZADAS

Regra 9 — Quando as decisbes forem tomadas de forma automatizada, o0s
individuos terdo direito de saber aldgica envolvida na decisdo e a BMC tomaré as
medidas necessarias para proteger os interesses legitimos dos individuos .

A lei europeia de protecéo de dados estabelece requisitos especificos para garantir que
nenhum individuo tenha que submeter-se a decisfes ou avalia¢cdes que lhe afetem de
forma significativa, tomadas unicamente com base em um tratamento automatizado de
informagdes pessoais, a menos que sejam adotadas medidas para proteger os interesses
legitimos de seus titulares.

e SECAO B: COMPROMISSOS PRATICOS

Regra 10 — CONFORMIDADE

Regra 10 — A BMC contara com pessoal adequado e apoio _para garantir_e
supervisionar o cumprimento da privacidade em toda a empresa.

A BMC nomeou um Responsavel pela Privacidade Global que faz parte da Equipe Central
(Core Team) de Privacidade para supervisionar e garantir o cumprimento da Politica. A
Equipe Central de Privacidade conta com o apoio dos responsaveis juridico e de
conformidade a nivel nacional e regional gue se encarregam de supervisionar e promover
o cumprimento diario da Politica. As funcdes e responsabilidades da equipe de privacidade
da BMC estéo brevemente descritas no Anexo 2.

REGRA 11 - FORMACAO

Regra 11 - A BMC propiciardumaformacao adequada atodos os funcionarios que
tiverem acesso regular ou permanente as informagdes pessoais, participarem na
coleta de informacdes pessoais ou no desenvolvimento de ferramentas utilizadas
no tratamento destas informacdes, de acordo com os Requisitos de Formacéo em
Privacidade descritos no Anexo 3.

REGRA 12 — AUDITORIA

Regra 12 — A BMC cumprira o Protocolo _de Auditoria previsto nas Regras
Corporativas Vinculantes em matéria de Protecdo de Dados para Controladores e
Processadores, descrito no Anexo 4.

REGRA 13 - TRATAMENTO DE RECLAMACOES
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Regra 13 — A BMC cumprira o Procedimento para o Tratamento de Reclamacdes,
previsto nas Regras Corporativas Vinculantes em matéria de Protecédo de Dados
para Controladores e Processadores, descrito no Anexo 5.

REGRA 14 — COOPERACAO COM AS AUTORIDADES PARA A PROTECAO DE
DADOS

Regra 14 — A BMC cumprird o Procedimento de Cooperacao, previsto nas Regras
Corporativas Vinculantes em matéria de Protecdo de Dados para Controladores e
Processadores, descrito no Anexo 6.

REGRA 15 — ATUALIZACAO DA POLITICA

Regra 15 — A BMC cumprira o Procedimento de Atualizacdo, previsto nas Regras
Corporativas Vinculantes em matéria de Protecéo de Dados para Controladores e
Processadores, descrito no Anexo 7.

REGRA 16 — ACAO ONDE A LEGISLACAO NACIONAL FOR INCOMPATIVEL COM O
CUMPRIMENTO DA POLITICA

Regra 16A — Quando a BMC considerar que a legislacdo aplicavel |he impede de
cumprir_suas _obrigacdes no ambito _da Politica ou que essa legislacao
compromete de forma significativa sua capacidade para cumprir a Politica,
informara essa situacado imediatamente ao Responsavel pela Privacidade Global,
salvo proibicdo das autoridades responsaveis pela aplicagdo da lei.

Regra 16B — Caso alegislacao aplicavel sejaincompativel com a Politica, a Equipe
Central de Privacidade da BMC, junto com o departamento juridico, se for o caso,
tomara uma decisdo responsavel sobre como agir e consultara a autoridade de
protecado de dados com jurisdicdo competente em caso de duvida.

e SECAO C: DIREITOS DE TERCEIROS BENEFICIARIOS

A lei europeia de protecdo de dados estabelece que os antigos, atuais e futuros
funcionarios da BMC, clientes, revendedores, fornecedores, prestadores de servicos e
outros terceiros, cujas informacdes pessoais forem coletadas e/ou utilizadas na Europa
por um Membro do Grupo, como controlador dos dados (a “Entidade Exportadora”) e
transferidas para um Membro do Grupo fora da Europa (a “Entidade Importadora”)
devem poder se beneficiar de certos direitos para poder fazer cumprir qualquer um dos
seguintes compromissos descritos na Introducéo da Politica, na Parte Il e nos Anexos da
Parte IV:

= Reclamagbes: os individuos poderéo apresentar uma reclamagéo perante
um Membro do Grupo Europeu e/ou uma autoridade europeia de protecédo
de dados na jurisdicdo da Entidade Exportadora;
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= Procedimentos: os individuos poderao interpor uma agéo judicial contra a
Entidade Exportadora nos Tribunais da jurisdicdo da Entidade
Exportadora que transferiu as informacgfes pessoais para forcar a BMC a
cumprir o disposto na Introdugdo da Politica e nas Partes Il e IV da
mesma; e/ou

= Responsabilidades: os individuos poderdo requerer a Entidade
Exportadora a devida reparacdo, inclusive interpor um recurso, caso
ocorra qualquer violacdo na aplicacédo da Politica e/ou das Partes Il e IV
da Politica por parte de uma Entidade Importadora e, se for caso, ser
indenizados por uma Entidade Exportadora por quaisquer danos sofridos
como consequéncia do descumprimento do disposto na Introducédo da
Politica e/ou nas Partes Il ou IV da Politica, em conformidade com o que
for determinado pelo Tribunal ou outra autoridade competente.

= Transparéncia: os individuos também terdo direito a obter uma cépia da
Politica e dos acordos intragrupo celebrados pela BMC, de acordo com a
Politica.

No caso de uma queixa em que fique provado que o individuo sofreu danos como
consequéncia do descumprimento do disposto na introducéo da Politica ou nas Partes
Il ou IV da mesma, a BMC concorda em que o custo para demonstrar que uma
Entidade Importadora nédo foi responsavel pelo descumprimento ou que tal
descumprimento ndo ocorreu, seja assumido pela Entidade Exportadora que realizou
a transferéncia das informacdes pessoais para a Entidade Importadora, de acordo
com o disposto na Parte Il da Politica.
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PARTE lll: ABMC COMO PROCESSADORA

A Parte Ill da Politica se aplica a todos os casos em que a BMC coleta, utiliza e
transfere informacdes pessoais como processadora em nome dos Membros do Grupo
ou em nome de terceiros de acordo com os termos de um contrato, por escrito, em
uma situacdo em que o terceiro € o controlador dos dados (denominado o “Cliente”
na Politica).

As principais areas nas quais a BMC atua como processadora incluem o fornecimento
de software como produtos de servico.

Quando a BMC atua como processadora, os Clientes Europeus da BMC séo
responséaveis pelo cumprimento da lei europeia de protecéo de dados. Determinadas
obrigacdes referentes a protecdo de dados sdo transferidas a BMC através dos
contratos que a BMC possui com seus Clientes. Neste caso, se a BMC descumprir os
termos do contrato celebrado com seus Clientes, estes Clientes poderédo estar
violando a lei de protecdo de dados aplicavel e poderdo enfrentar uma demanda por
guebra de contrato o que podera acarretar o pagamento de uma indeniza¢ao ou outras
compensacoes legais. Particularmente, se um Cliente demonstrar que sofreu danos
como consequéncia do descumprimento do disposto na Parte Il da Politica (ou
qgualquer outro compromisso estabelecido na Introducdo da Politica ou nos Anexos da
Parte IV da mesma, se for o caso) por parte de um Membro do Grupo fora da Europa
ou um terceiro processador externo estabelecido fora da Europa, este Cliente podera
exigir o cumprimento da Politica contra a BMC, se no contrato celebrado com este
Cliente houver uma clausula especifica que obrigue a BMC a cumpri-la. Nestes casos,
a obrigacéo sera assumida pelo Membro do Grupo (ou seja, 0 Membro do Grupo que
tem o contrato com este Cliente), quem devera demonstrar que um Membro do Grupo
fora da Europa (ou um terceiro processador externo estabelecido fora da Europa) nao
foi responsavel pelo descumprimento, ou que tal descumprimento ndo ocorreu.

Embora cada Cliente da BMC possa decidir se os compromissos assumidos pela BMC
na Parte 1ll da Politica sdo suficientes para garantir a protecdo das informacdes
pessoais transferidas para a BMC no ambito de seu contrato com a BMC, a BMC
aplicara o disposto na Parte lll da Politica sempre que atuar como processadora para
um Cliente. Quando os Clientes da BMC se apoiarem na Politica para oferecer
garantias adequadas, devera ser anexada ao contrato com esses Clientes uma cépia
da Introducdo da Politica e das Partes Ill e IV da mesma. Se um Cliente da BMC
preferir ndo se apoiar no disposto na Parte Il da Politica, ele sera responsavel por
implementar outras medidas que garantam a devida protecdo das informacbes
pessoais.

A Parte Il da Politica esta dividida em trés secdes:
= Secdo A: aborda os principios basicos que a BMC devera cumprir ao

coletar e utilizar informagbes pessoais quando estiver atuando como
processadora.

= Secdo B: trata dos compromissos praticos assumidos pela BMC perante

as autoridades europeias de protecdo de dados quando a BMC coletar ou
utilizar informacgdes pessoais.
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= Secdo C: descreve os direitos de terceiros beneficiarios que a BMC
garante as pessoas, na condi¢do de processadora, nos termos da Parte IlI
da Politica.

e SECAO A: PRINCIPIOS BASICOS

REGRA 1 - CUMPRIMENTO DA LEGISLACAO LOCAL

Regra 1A — A BMC garantird que o cumprimento da Parte Ill da Politica ndo seja
incompativel com as leis de protecdo de dados aplicaveis, se houver.

Caso alguma legislacéo de protecdo de dados exija maior nivel de prote¢do, a BMC
reconhece que esta prevalecera em relacdo a Parte 11l da Politica.

Regra 1B — A BMC colaborara e ajudara o controlador a cumprir suas obrigacdes
decorrentes da lei de protecdo de dados em um prazo razoavel e na medida do
possivel.

A BMC ajudara seus Clientes, em um prazo razoavel, na medida do possivel e
conforme disposto em seus contratos com 0S mesmaos, a cumprir suas obrigacdes
como controladores, em conformidade com a lei de protecdo de dados aplicavel. Isso
poderd incluir, por exemplo, de acordo com as instrugdes de seus Clientes e conforme
os termos do contrato celebrado entre ambos, ajuda-los a cumprir a obrigacédo que
tem cada Cliente de manter as informacdes pessoais exatas e atualizadas.

REGRA 2 — GARANTIA DE TRANSPARENCIA E USO DAS INFORMACOES
PESSOAIS APENAS PARA OS FINS PREVISTOS

Regra 2A — A BMC ajudara o controlador a cumprir a obrigacdo de explicar, na
medida do possivel, aos titulares como suas informacdes serdo utilizadas.

Os Clientes da BMC tém o dever de explicar aos titulares, no momento em que
coletarem suas informacdes ou imediatamente depois, como essas informacdes serao
utilizadas, o que, geralmente, é feito através de uma declaracao facilmente acessivel
sobre o tratamento dos dados.

A BMC assessorara e fornecera informac6es aos seus Clientes, de acordo com o0s
termos do contrato celebrado entre ambos, para o cumprimento deste requisito. Por
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exemplo, a BMC poder4 ser obrigada a fornecer informac¢des sobre qualquer
processador externo selecionado pela BMC para processar, em seu nome, as
informacfes pessoais de um Cliente, de acordo com o0s termos estabelecidos no
contrato com um determinado Cliente.

Regra 2B — A BMC s0 utilizara informacdes em nome do controlador e de acordo
com suas instrucdes.

A BMC s6 utlizara as informacdes pessoais, em conformidade com os termos
estabelecidos no contrato com seu Cliente.

Se por qualquer razdo, a BMC n&o puder cumprir esta Regra ou suas obrigactes
estabelecidas na Parte Il da Politica, em relagcdo a qualquer contrato que possa ter com
um Cliente, a BMC informaréa ao Cliente, 0 quanto antes, sobre essa impossibilidade. Neste
caso, o Cliente da BMC podera cancelar a transferéncia de informacdes pessoais para a
BMC e/ou rescindir o contrato, dependendo dos termos estabelecidos no Contrato entre
ambos.

Nestes casos, a BMC agira de acordo com as instrugdes do Cliente e devolvera, destruira
ou armazenara as informacgdes pessoais, incluindo qualquer cépia das mesmas, de forma
segura ou conforme exigido, em conformidade com os termos de seu contrato com este
Cliente.

Caso a legislacdo impeca a BMC de devolver as informagfes pessoais a um Cliente ou
destrui-las, a BMC mantera sigilo em relagdo a essas informacgdes e ndo as submetera a
nenhum tipo de tratamento, se ndo for de acordo com 0s termos estabelecidos no seu
contrato com este Cliente.

REGRA 3 - QUALIDADES DOS DADOS E PROPORCIONALIDADE

Regra 3 — A BMC ajudara os controladores a manterem as informacfes pessoais
exatas e atualizadas.

A BMC cumprira todas as instrugbes de um Cliente, em conformidade com o
estabelecido nos termos de seu contrato com este Cliente, a fim de ajuda-lo a cumprir
sua obrigacdo de manter as informacfes pessoais exatas e atualizadas.

Quando tiver de fazé-lo, orientado por um Cliente, conforme exigido nos termos de
seu contrato com este Cliente, a BMC eliminard, tornard an6nimas, atualizard ou
corrigira as informacdes pessoais.
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A BMC notificar4d os outros Membros do Grupo ou qualquer terceiro processador
externo para quem as informacdes pessoais foram divulgadas, para que eles também
possam atualizar seus registros.

REGRA 4 — RESPEITO AOS DIREITOS DO TITULAR

Regra 4 — A BMC ajudaréd os controladores a cumprirem os direitos dos titulares
dos dados.

A BMC agira de acordo com as instru¢des de um Cliente, conforme estabelecido nos
termos do contrato entre ambos e tomard as medidas razoavelmente necessarias
para permitir que seus Clientes cumpram seu dever de respeitar os direitos dos
titulares dos dados. Em particular, se qualqguer Membro do Grupo receber um pedido
de acesso de uma pessoa, devera encaminhar esse pedido, imediatamente, ao
Cliente responséavel e ndo respondera essa solicitacdo a menos que seja autorizado
ou obrigado por lei.

REGRA 5 - SEGURANCA E CONFIDENCIALIDADE

Regra 5A — A BMC tomara as devidas medidas técnicas e organizacionais para
proteger as informacfes pessoais processadas em nome do controlador.

A legislagdo europeia estabelece expressamente que, quando a BMC prestar um
servico a um Cliente que envolva o tratamento de informagfes pessoais, 0 contrato
entre a BMC e seu Cliente devera controlar as medidas de seguranca e
organizacionais necessarias para proteger essas informacdes, em conformidade com
a legislacao do pais europeu aplicavel ao Cliente.

Regra 5B — A BMC notificara um controlador sobre gualguer descumprimento das
medidas de sequranca, de acordo com os termos do contrato celebrado com este
controlador.

Os Membros do Grupo avisardo um Cliente sobre qualguer descumprimento das
medidas de seguranca relativas as informacfes pessoais processadas em nome
deste Cliente sem demora, de acordo com os termos estabelecidos no contrato deste
Membro do Grupo com este Cliente.
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Regra 5C — A BMC cumpriré os requisitos do controlador em relacéo a nomeacao
de qualguer processador externo.

A BMC informara seus clientes, quando o tratamento dos dados for realizado por um
processador externo e cumprira as exigéncias especificas de um Cliente no que diz
respeito a nomeacao de processadores externos, conforme estabelecido nos termos
do seu contrato com este Cliente. A BMC assegurar-se-a de que as informacdes
atualizadas sobre as nomeacdes de processadores externos estejam sempre
disponiveis para estes Clientes, para poder obter seu consentimento geral. Se ao
examinar estas informacgdes, um Cliente se opuser a nomeacao de um processador
externo para o tratamento de informagfes pessoais em seu nome, este Cliente terd o
direito de tomar as medidas que considere oportunas de acordo com os termos de
seu contrato com a BMC e, conforme descrito na Regra 2B da Parte Il desta Politica.

Regra 5D — A BMC assequrar-se-a_de que 0s_processadores externos se
comprometam _a respeitar o _disposto: (i) nos termos do seu contrato com 0
controlador e (i) da Parte lll da Politica, e, em particular, que o processador externo
adote as medidas de seguranca apropriadas e equivalentes.

Os Membros do Grupo sO poderdo nomear processadores externos que oferecam
garantias suficientes em relagdo aos compromissos assumidos pela BMC na Parte Il
da Politica. Particularmente, estes processadores externos deverdo ser capazes de
implementar medidas técnicas e organizacionais que regerdo o uso das informacdes
pessoais as quais eles terdo acesso, em conformidade com os termos do contrato do
Membro do Grupo com o Cliente.

Para cumprir esta Regra, se um processador externo tiver acesso a informagdes
pessoais processadas em nome da BMC, a BMC tomara medidas para garantir que
ele adote as devidas medidas técnicas e organizacionais de seguranca para proteger
as informacdes pessoais e impora obrigacdes contratuais rigidas, por escrito, ao
processador externo, para estabelecer:

= compromissos por parte do processador externo em relacdo a seguranca
dessas informagdes, coerentes com as contidas na Parte Ill da Politica (e,
em especial, as Regras 5A e 5B descritas acima) e com os termos do
contrato que a BMC tiver com o Cliente em relacdo ao tratamento de dados
em questao;

= que o processador externo agira apenas sob as instru¢cdes da BMC quando
usar estas informacoes; e
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= que estas obrigacbes serdo necessarias para garantir que 0s
compromissos assumidos pelo processador externo reflitam os que foram
assumidos pela BMC na Parte Ill da Politica, e que, em particular,
proporcione garantias adequadas no que diz respeito a privacidade e
direitos e liberdades fundamentais das pessoas em relacdo as
transferéncias de informacbes pessoais de um Membro do Grupo na
Europa para um processador externo estabelecido fora da Europa.

e SECAO B: COMPROMISSOS PRATICOS

REGRA 6 — CONFORMIDADE

Regra 6 — A BMC contara com pessoal _adequado e _apoio _para garantir_e
supervisionar o cumprimento da privacidade em toda a empresa.

A BMC nomeou um Responséavel pela Privacidade Global que faz parte da Equipe
Central de Privacidade, para supervisionar e garantir o cumprimento da Politica. A
Equipe Central de Privacidade conta com o apoio dos responsaveis juridico e de
conformidade a nivel nacional e regional, que sdo responsaveis por supervisionar e
promover o cumprimento diario da Politica. As funcdes e responsabilidades da Equipe
de Privacidade da BMC estédo brevemente descritas no Anexo 2.

REGRA 7 - FORMACAO

Regra 7— A BMC proporcionard uma formacado adequada a todos os funcionarios
gue tiverem acesso regular ou permanente a informacgdes pessoais, participarem
na coleta de dados pessoais ou no desenvolvimento de ferramentas utilizadas no
tratamento destas informacdes, de acordo com 0s Requisitos de Formacdo em
Privacidade, descritos no Anexo 3.

REGRA 8 — AUDITORIA

Regra 8 — A BMC cumprird o Protocolo _de Auditoria previsto nas Regras
Corporativas Vinculantes em matéria de Protecdo de Dados para Controladores e
Processadores, descrito no Anexo 4.

REGRA 9 - RECLAMACOES
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Regra 9 — A BMC cumprird o Procedimento para o Tratamento de Reclamacdes,
previsto nas Regras Corporativas Vinculantes em matéria de Protecédo de Dados
para Controladores e Processadores, descrito no Anexo 5.

REGRA 10 - COOPERACAO COM AS AUTORIDADES DE PROTECAO DE
DADOS

Regra 10 - A BMC cumprira o Procedimento de Cooperacdo, previsto nas Regras
Corporativas Vinculantes em matéria de Protecéo de Dados para Controladores e
Processadores, descrito no Anexo 6.

REGRA 11 — ATUALIZACOES DA PARTE Ill DA POLITICA

Regra 11 — A BMC cumprird o Procedimento de Atualizacdo, previsto nas Regras
Corporativas Vinculantes em matéria de Protecdo de Dados para Controladores e
Processadores, descrito no Anexo 7.

REGRA 12 — ACAO ONDE A LEGISLACAO NACIONAL FOR INCOMPATIVEL
COM O CUMPRIMENTO DA POLITICA

Regra 12A — Quando a BMC considerar que a legislagédo aplicavel, Ihe impede de
cumprir suas obrigacdes descritas na Parte Il da Politica, informara
imediatamente:

e ao controlador, conforme descrito na Regra 2B (salvo proibicdo das
autoridades responsaveis pela aplicagdo da lei);

e ao Responsavel pela Privacidade Global da BMC, ao Vice-Presidente da BMC
e ao Conselheiro Geral da EMEA; e

e arespectiva autoridade de protecdo de dados competente para o controlador.

Regra 12B — A BMC garantira que, quando receber um pedido juridicamente

vinculante para revelar informacdes pessoais sujeitas ao disposto na Parte Ill da

Politica, a BMC:

e avisard imediatamente o controlador, salvo proibicdo de uma autoridade ou
agénciaresponsavel pela aplicagédo dalei; e

e deixara o pedido em espera e avisara a principal autoridade de protecéo de
dados que aprovou esta Politica (ou seja, a CNIL) e a autoridade de protecéo
de dados competente apropriada para o controlador, salvo proibicdo de uma
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autoridade ou agénciaresponsavel pela aplicacao da lei; em cujo caso, a BMC
far4 todo o possivel para informar & autoridade ou agéncia solicitante suas
obrigac6es no ambito da lei europeia de protecdo de dados e obter o direito a
gque seja retirada esta proibicdo. Quando, apesar dos esfor¢cos da BMC, essa
proibicdo ndo puder ser retirada, a BMC entregara as autoridades de protecao
de dados competentes um relatério anual contendo informacdes gerais sobre
todos os pedidos de divulgacdo que tiverem recebido da autoridade ou
agéncia solicitante, desde que a BMC tenha sido autorizada pela referida
autoridade ou agéncia a divulgar essas informacgoes.

SECAO C: DIREITOS DE TERCEIROS BENEFICIARIOS

A lei europeia de protecdo de dados estabelece que qualquer pessoa cujos dados
pessoais forem processados na Europa devera ter direito a fazer cumprir a Politica
como um terceiro beneficiario, quando ndo puder apresentar uma queixa contra o
controlador dos dados pelo descumprimento de qualquer um dos compromissos
dispostos na Introducgdo da Politica, na Parte Il ou nos Anexos da Parte IV (se for o
caso) por parte de um Membro do Grupo (ou um processador externo) atuando na
condicdo de processador, por causa do desaparecimento do controlador ou por sua
extingdo legal, ou por que ele estd em situacdo de faléncia e nenhuma entidade
sucessora assumiu todas as obrigagfes legais do controlador mediante contrato ou
imposi¢cdo legal. Consequentemente, os antigos, atuais e futuros funcionérios da
BMC, clientes, revendedores, fornecedores, prestadores de servicos e outros
terceiros, cujas informagfes pessoais forem tratadas na Europa por um Membro do
Grupo, como processador dos dados (a “Entidade Exportadora”) e/ou transferidas
para um Membro do Grupo fora da Europa (a “Entidade Importadora”) serdo
beneficiados com certos direitos para poder fazer cumprir qualguer um dos seguintes
compromissos descritos na Introducdo da Politica, na Parte 11l e nos Anexos da Parte
IV (se for o caso):

¢ Quando as informacdes pessoais forem transferidas, de acordo com o disposto na
Parte Il da Politica e quando:

(i) o titular dos dados pessoais transferidos ndo puder apresentar uma queixa
contra o controlador em relacdo a uma violacdo do disposto na Introducéo da
Politica, na Parte Il ou nos Anexos da Parte IV (se for o caso) por parte de um
Membro do Grupo (ou por um processador externo) atuando como
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processador dos dados por causa do desaparecimento do controlador ou por
sua extin¢ao legal, ou em caso de faléncia do mesmo; e

(i) nenhuma entidade sucessora tiver assumido todas as obrigacdes legais do
controlador mediante contrato ou imposicao legal,

estas pessoas terdo os seguintes direitos como terceiro beneficiario:

(@) Imposi¢cdo do cumprimento: fazer cumprir o disposto na Introducdo da
Politica, Parte Ill e Anexos da Parte IV (se for o caso);

(b) Reclamacdes: apresentar uma queixa perante a autoridade europeia de
protecdo de dados na jurisdicdo da Entidade Exportadora, ou se nao
houver uma Entidade Exportadora, na jurisdicdo de onde as informacgdes
pessoais foram transferidas e/ou perante um Membro do Grupo na Europa
(estas queixas deverdo ser tratadas de acordo com o Procedimento de
Tratamento de Reclamagdes, descrito no Anexo 5);

(© Responsabilidades: para interpor uma acéo judicial contra:

® a Entidade Exportadora nos tribunais da jurisdicdo da Entidade
Exportadora das informacdes pessoais (em cujo caso a Entidade
Exportadora assumird a responsabilidade, se a entidade que tiver
cometido a infracéo estiver estabelecida em um Estado-Membro
da Unido Europeia); ou

(ii) guando ndo houver uma Entidade Exportadora, a Entidade
Importadora na jurisdicdo do Estado-Membro da Unido Europeia
onde a pessoa reside;

(d) Compensacdo: se for caso, a receber uma indenizacdo da Entidade
Exportadora ou, se ndo houver uma Entidade Exportadora, da Entidade
Importadora, conforme o caso, por quaisquer danos sofridos como
consequéncia do descumprimento do disposto na Introducao da Politica,
Parte Il ou Anexos da Parte IV (se for o caso) de:

(1) uma Entidade Importadora; ou
(ii) de qualquer terceiro processador de dados, estabelecido fora da

Europa e atuando em nome de uma Entidade Importadora ou de

uma Entidade Exportadora.
de acordo com a determinacé&o do tribunal ou de outra autoridade competente;
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(e) Transparéncia: a obter uma cépia da Politica e do acordo intragrupo.

Quando um Membro do Grupo fora da Europa, atuando como processador dos
dados em nome de um terceiro controlador, e um cidaddo demonstrar que sofreu
danos causados pelo descumprimento do disposto ha Introducao da Politica, Parte
Il ou Anexos da Parte IV (se for o caso), o custo para provar que a Entidade
Importadora ou qualquer terceiro processador externo estabelecido fora da
Europa e atuando em nome de um Membro do Grupo, ndo foi responsavel pelo
descumprimento, ou que tal descumprimento ndo ocorreu, sera assumido pela
Entidade Exportadora, e caso ndo haja uma Entidade Exportadora, pela Entidade
Importadora.

A Entidade Exportadora ou, se ndo houver uma Entidade Exportadora, a Entidade
Importadora, assegurar-se-do de que sejam tomadas todas as providéncias
cabiveis para corrigir qualquer violagdo do disposto na Introdugéo da Politica,
Parte 1ll ou Anexos da Parte IV (se for o caso) cometido por uma Entidade
Importadora ou qualquer terceiro responsavel pelo processamento estabelecido
fora da Europa e que estiver processando informagfes pessoais em nome do
controlador dos dados.
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PARTE IV: ANEXOS

ANEXO 1

PROCEDIMENTO DE SOLICITACAO DE ACESSO DO TITULAR

11

1.2

1.3

14

15

Introducéao

Quando a BMC coletar, utilizar ou transferir informacdes pessoais para seus
préprios fins, a BMC serd considerada um controlador destes dados e,
portanto, o principal responsavel pelo cumprimento dos requisitos da lei de
protecéo de dados.

Quando a BMC atuar como controlador, os titulares cujas informacdes
pessoais forem coletadas e/ou utilizadas na Europa® terdo direito a serem
informados pela BMC se qualquer uma de suas informacdes pessoais sera
tratada pela BMC, o que se denomina o direito de acesso do titular.

Além disso, qualquer pessoa cujas informagfes pessoais forem coletadas
e/ou utilizadas na Europa pela BMC, atuando na condicdo de controlador, e
transferidas entre os membros do grupo BMC ("Membros do Grupo")
também terd direito a solicitar acesso aos seus dados e este pedido sera
tratado de acordo o descrito no Procedimento de Solicitacdo de Acesso do
Titular ("Procedimento")

Este procedimento explica como a BMC trata um pedido de acesso do titular
as suas informacdes pessoais incluidas nas categorias das Se¢des 1.2 e 1.3
acima (denominado "solicitagdo valida" neste Procedimento).

Quando o pedido de acesso do titular aos seus dados pessoais estiver sujeito
a legislacdo europeia de protecdo de dados, porque diz respeito a
informacgBes pessoais coletadas e/ou utilizados na Europa, esse pedido sera
tratado pela BMC, de acordo com este Procedimento, mas onde a aplicagéo
da lei europeia de protecdo de dados for incompativel com o presente
Procedimento, prevalecera a legislacao local de protecédo de dados.

3 Neste Procedimento, Europa significa EEE (Estados-Membros do Espago Econdmico Europeu mais Suica)
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2.1

211

21.2

2.1.3

2.2

2.3

2.4

3.1

3.1.1

Direitos do Titular

Qualquer pessoa que fizer uma solicitagdo valida a BMC, quando a BMC for
a controladora das informacdes pessoais solicitadas, tera direito a:

Ser informado sobre se a BMC estd armazenando e processando
informac0@es pessoais sobre essa pessoa,

Receber uma descricdo das informagBes pessoais, a finalidade de seu
armazenamento e tratamento e quem sdo os destinatarios ou categorias de
destinatarios aos quais a BMC envia ou poderia enviar essas informacgdes; e

Ser comunicada de forma inteligivel sobre as informagfes pessoais retidas
pela BMC.

A solicitacdo podera ser feita por escrito (caso necessario), inclusive por e-
mail.*

A BMC devera responder uma solicitagéo valida no prazo de 40 dias corridos
(ou qualquer periodo mais curto estipulado pela lei local) a partir da data de
recebimento da solicitagdo.

A BMC ndao esta obrigada a atender uma solicitacdo de acesso feita por uma
pessoa, a menos que a BMC possua essas informacdes e provavelmente as
necessitara para confirmar a identidade do individuo que esta fazendo o
pedido e para localizar as informacdes que a pessoa quer.

Processo

O recebimento de uma solicitagdo de acesso de um cidaddo quando a BMC
for a controladora das informacdes pessoais solicitadas.

Se a BMC receber qualquer solicitacao de um individuo em relacéo as suas
informagBes pessoais, esta solicitacdo devera ser imediatamente
encaminhada ao e-mail do Responsavel pela Privacidade Global:
privacy@bmc.com indicando a data em que foi recebida junto com qualquer
outra informacéo que possa ajudar o Responsavel pela Privacidade Global a
atender ao pedido.

4 A menos que a lei de protegdo de dados estabelega que a solicitagdo devera ser feita verbalmente, em cujo caso a BMC
documentara a solicitagdo e entregard uma copia da mesma ao autor do pedido, antes de atendé-lo.
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3.1.2

3.2

3.2.1

3.2.2

4.1

41.1

41.2

A solicitacdo nédo tera que ser oficial ou mencionar a lei de protecao de dados
para ser qualificada como solicitacéo de acesso do titular.

Primeiros passos

O Responsavel pela Privacidade Global fara uma avaliacao inicial da
solicitacdo para decidir se € uma solicitagdo valida e se sera necessario
confirmar a identidade ou obter informac¢des adicionais.

O Responsavel pela Privacidade Global entrara em contato com a pessoa
interessada, por escrito, para confirmar o recebimento da solicitacdo de
acesso, solicitar a confirmacédo de sua identidade ou informac¢des adicionais,
caso necessario, ou recusar o pedido, se alguma das excecdes referentes ao
acesso do titular for de aplicacéo.

Excecdes ao direito de acesso do titular para solicitacdes feitas a BMC
como controladora

A solicitacao valida podera ser recusada pelos seguintes motivos:

Se o pedido de acesso do titular for feito a um Membro Europeu do Grupo e
tiver relagdo com a utilizacdo ou coleta de informacdes pessoais por esse
Membro do Grupo, se a recusa em fornecer as informagfes estiver em
conformidade com a lei de protecdo de dados na jurisdicdo onde esse
Membro do Grupo esté localizado; ou

Se a solicitagéo de acesso do titular ndo se enquadrar na Sec¢éo 4.1.1, porque
foi feita a um Membro do Grupo nédo Europeu e:

@) se, na opinido da BMC, o cumprimento de uma solicitagdo de acesso
do titular for: (i) prejudicar os interesses comerciais essenciais da
BMC (incluindo o plano de gestdo, previsdo de gestdo, finangas
corporativas ou negociagbes com a pessoa em questdo); (i) for
necessario para salvaguardar a seguranca nacional ou publica, a
defesa, prevencéo, investigacdo, deteccédo e repressao de delitos
penais; ou (iii) para proteger a pessoa em questdo ou os direitos e
liberdades de outros; ou

(b) se as informacdes pessoais forem mantidas pela BMC de forma n&o

automatizada e ndo fazem ou néo fardo parte de um sistema de
arquivos; ou
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4.1.3

5.1

5.2

5.3

5.4

(© se as informacdes pessoais ndo forem originarias da Europa e a
divulgacdo dessas informacbes exigir da BMC um esforco
desproporcional.

O Responsavel pela Privacidade Global avaliard cada solicitagéo
individualmente para determinar se qualguer uma das excecfes citadas
acima se aplica.

Pesquisa da BMC e a resposta

O Responsavel pela Privacidade Global junto com o Diretor de Servigos de
Seguranca Global fara uma pesquisa em todos os sistemas eletrénicos e em
papel de arquivos relevantes.

O Responsavel pela Privacidade Global podera encaminhar qualquer caso
complexo ao Vice-Presidente e ao Conselheiro Geral da EMEA para que lhe
assessorem, especialmente quando a solicitacao incluir informacdes relativas
a terceiros ou quando a divulgacdo das informagfes pessoais puder
prejudicar a confidencialidade comercial ou processos judiciais.

As informagbes solicitadas serdo agrupadas pelo Responsavel pela
Privacidade Global em um formato facilmente compreensivel (os cédigos
internos ou numeros de identificagdo usados pela BMC, que correspondam a
informagBes pessoais, deverdo ser convertidos antes de serem divulgados).
O Responsével pela Privacidade Global elaborard uma carta de apresentacéo
contendo as informacdes solicitadas que deverdo ser fornecidas em resposta
a solicitagdo de acesso do titular aos dados.

Quando o fornecimento das informagbes de forma permanente nao for
possivel ou exija um esfor¢co desproporcional, ndo sera obrigatorio fornecer
uma copia permanente das informacdes. As outras informacdes citadas na
Secdo 2.1 acima, deverdo continuar sendo fornecidos. Neste caso, poder-se-
a oferecer ao individuo a oportunidade de acessar as informacdes atraves de
inspec¢édo ou recebé-las de outra forma.
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6.1

6.2

7.1

7.2

7.3

7.4

Solicitagcfes de acesso do titular feitas a BMC como processadora das
informacdes pessoais solicitadas

Quando a BMC trata as informagdes em nome de um cliente (por exemplo,
para prestar um servico), a BMC é considerada uma processadora das
informac0fes e o cliente sera o principal responsavel pelo cumprimento dos
requisitos legais como controlador. Isto significa que quando a BMC atuar
como processadora, os clientes da BMC assumirdo a responsabilidade pelo
cumprimento da lei de protecao de dados aplicavel.

Determinadas obrigacdes relativas a prote¢cdo de dados serdo repassadas
para a BMC nos contratos da BMC com seus clientes e a BMC devera atuar
de acordo com as instrugbes de seus clientes e tomar quaisquer medidas
razoavelmente necessarias para permitir que seus clientes cumpram seu
dever de respeitar os direitos dos individuos. Isto significa que se qualquer
Membro do Grupo receber um pedido de acesso do titular, em sua condicdo
de processador para um cliente, este Membro do Grupo devera encaminhar
esta solicitacdo imediatamente para o cliente correspondente e ndo responder
a solicitacdo, a menos que seja autorizado pelo cliente.

Solicitacdo de apagamento, alteracdo ou bloqueio do tratamento das
informacdes pessoais.

Se for recebida uma solicita¢cdo para o apagamento, alteracéo ou bloqueio do
tratamento de informacfes pessoais de um individuo, em que a BMC ¢é a
controladora dos dados, esta solicitagcdo deverd ser avaliada e tratada,
conforme o caso, pelos responsaveis Juridico e de Conformidade locais.

Se for recebida uma solicitagdo informando sobre uma mudanca nas
informagdes pessoais de um individuo, em que a BMC é o controlador, essas
informagbes deverdo ser corrigidas ou atualizadas, se a BMC estiver
convencida de que existe uma razao legitima para isso.

Quando a BMC excluir, tornar andnimas, atualizar ou corrigir informacdes
pessoais, seja na condicdo de controladora ou seguindo instrucdes de um
cliente quando ele estiver atuando como processador, a BMC notificara os
outros Membros do Grupo ou qualquer processador externo para quem as
informagBes pessoais foram divulgadas, para que eles também possam
atualizar seus registros.

Se a solicitacdo feita a BMC como controladora for para cancelar o tratamento
das informacgfes pessoais deste individuo porque seus direitos e liberdades
fundamentais foram prejudicados em virtude deste tratamento da BMC, ou
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7.5

por outras raz@es legitimas e obrigatérias, o problema sera encaminhado ao
Responsavel pela Privacidade Global para sua avaliagcdo. Se o tratamento
realizado pela BMC for exigido por lei, a solicitacdo ndo serd considerada
valida.

Todas as consultas relativas a este Procedimento deverdo ser enviadas ao
Responsavel pela Privacidade Global.
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ANEXO 2

ESTRUTURA DE CONFORMIDADE

A BMC dispde de uma estrutura de conformidade destinada a garantir e fiscalizar o
cumprimento da privacidade. Esta estrutura € composta por quatro equipes dedicadas a
garantir uma governanca eficaz das Regras Corporativas Vinculantes da BMC Software
em matéria de Protecdo de Dados para Controladores e Processadores (a "Politica”) e
outras politicas de privacidade, objetivos e normas dentro da BMC.

1. Comité de Direcao Executiva

Este comité é formado por trés altos cargos da Diretoria Executiva da BMC com
responsabilidades a nivel global em termos legais, conformidade e ética, recursos
humanos, tecnologia da informac&o, seguran¢a, gerenciamento da continuidade do
negacio, privacidade e compras. A funcao do Comité de Dire¢ao Executiva é proporcionar
gestao executiva e supervisionar a Palitica, inclusive:

o Garantir que a Politica e outras politicas, objetivos e normas de privacidade
sejam definidas e comunicadas.

o Prestar claro e visivel apoio a alta direcdo e proporcionar meios a Politica e
aos objetivos de privacidade e iniciativas em geral.

o Avaliar, aprovar e priorizar agdes corretivas de acordo com 0s requisitos da
Politica, planos estratégicos, objetivos de negdcio e requisitos regulatorios.

. Avaliar, periodicamente, as iniciativas de privacidade, conquistas e 0s meios
para garantir a melhoria e eficacia continuas.

o Garantir que os objetivos de negécio da BMC estejam alinhados com a
Politica e as estratégias de privacidade e protecao de dados relacionadas,
politicas e praticas.

o Facilitar a comunicacdo sobre temas relacionados com o Conselho de
Administracao.

o Fomentar e auxiliar na determinacgdo do alcance das auditorias de verificacao
do cumprimento da Politica, conforme descrito no Protocolo de Auditoria das
Regras Corporativas Vinculantes da BMC Software em matéria Protecdo de
Dados para Controladores e Processadores ("Protocolo de Auditoria®).
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2. Grupo de Trabalho do Projeto

O Grupo de Trabalho do Projeto é formado por executivos de nivel intermediario (vice-
presidentes e diretores) das principais areas funcionais, onde as informacdes pessoais sao
tratadas, incluindo recursos humanos, juridico, conformidade e ética, controle interno e
seguranca, atendimento ao cliente, tecnologia da informacéo, seguranca da informagéo,
vendas, marketing, financas, servicos de consultoria, servicos educacionais,
gerenciamento de pedidos, pesquisa e desenvolvimento, seguranca global e de
privacidade global.

O Grupo de Trabalho do Projeto é responsavel por:

o Promover a Politica em todos os niveis de suas organizacdes.

o Facilitar uma analise profunda dos processos de negdcio para avaliar a
conformidade com a Politica, caso necessario.

o Garantir que os objetivos de nego6cio da BMC estejam alinhados com a
Politica e as estratégias, politicas e praticas em termos de privacidade e
protecdo de dados relacionadas.

o Auxiliar a Equipe Central de Privacidade na identificacdo, avaliagao,
priorizagéo e implementagéo de ac¢des corretivas em conformidade com as
politicas da BMC e os requisitos regulatorios.

o Implementar as decisbes tomadas pelo Comité de Dire¢do Executivo dentro
da BMC no nivel global.

3. Equipe Central de Privacidade

Esta equipe é a principal responsavel por garantir que a BMC cumpra, dia a dia, a Politica
e as normas de privacidade globais. O grupo € formado pelo funcionario mais antigo da
BMC em cada uma das seguintes areas funcionais: Privacidade Global, Juridica da EMEA,
Controle Interno e Seguranca Global.

A fungdo da Equipe Central de Privacidade envolve a gestdo do cumprimento diario da
Politica e das iniciativas de privacidade da BMC, incluindo:

o Responder perguntas e reclamacgdes relacionadas com a Politica, de
funcionarios, clientes e de terceiros, avaliar potenciais riscos para a
privacidade na coleta e o uso das informacdes pessoais realizadas por
Membros do Grupo e identificar e implementar processos para resolver
guaisquer areas de nao conformidade.

o Trabalhar em estreita colaboragdo com o0s responsaveis locais de
conformidade na promocdo da Politica e outras praticas e politicas
relacionadas, no ambito local do pais, orientando e respondendo perguntas e
guestdes referentes a privacidade.
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Fornecer informacgdes sobre as auditorias de verificacdo do cumprimento da
Politica, coordenar as respostas em relacdo aos resultados da auditoria e
responder as perguntas das autoridades de protecédo de dados.

Monitorar as mudancas nas leis de privacidade globais e garantir que sejam
feitas as devidas alteracdes na Politica e outras politicas e praticas de
negécios relacionadas da BMC.

Promover a Politica e a conscientiza¢do sobre a questéo da privacidade em
todas as unidades de negdcio e areas funcionais, através de comunicacgdes
sobre privacidade e programas de formacao.

Avaliar os processos e procedimentos de privacidade para garantir que eles
sejam sustentaveis e eficazes.

Informar periodicamente o Comité de Direcdo Executiva sobre o estado da
Politica.

Organizar e coordenar reunides do Grupo de Trabalho do Projeto.

Supervisionar o programa de formacdo dos funcionarios sobre a Politica e
sobre os requisitos legais relativos a protecdo de dados, conforme disposto
nos Requisitos de Formacgdo em Privacidade das Regras Corporativas
Vinculantes da BMC Software em matéria de Protecdo de Dados para
Controladores e Processadores.

Priorizar as questfes relacionadas com a Politica para o Grupo de Trabalho
do Projeto e para o Comité de Direcdo Executiva, caso necessario.

Garantir que os compromissos assumidos pela BMC em relagéo a atualizagéo
e a comunicacdo de alteracdes da Politica, conforme disposto no
Procedimento de Atualizagdo das Regras Corporativas Vinculantes da BMC
Software em matéria de Protegdo de Dados para Controladores e
Processadores, sejam cumpridos.

>3 bmc



4, Responsaveis Locais de Conformidade

A BMC nomeou alguns responsaveis locais de conformidade para ajudarem no
funcionamento da Politica no nivel nacional. A fungcdo destes agentes locais de
conformidade é:

o Auxiliar a Equipe Central de Privacidade a implementar e gerir a Politica em
sua jurisdicao.

o Priorizar perguntas e questdes de conformidade relacionadas com a Politica
para a Equipe Central de Privacidade.
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ANEXO 3

REQUISITOS DE FORMACAO EM PRIVACIDADE

11

1.2

1.3

2.1

Antecedentes

As Regras Corporativas Vinculantes da BMC Software em matéria de
Protecdo de Dados para Controladores e Processadores (a "Politica")
proporcionam um marco de referéncia para a transferéncia de informacfes
pessoais entre os membros do grupo da BMC ("Membros do Grupo"). O
objetivo do documento sobre Requisitos de Formacdo em Privacidade é
fornecer um resumo sobre como a BMC forma estes individuos de acordo
com os requisitos da Politica.

O Gabinete de Conformidade e Etica da BMC ¢ o responsavel global pela
formagc@o em conformidade e ética dentro da BMC, incluindo a execugéo e
acompanhamento dos modulos on-line de formagéo em privacidade da BMC.
O programa de formacdo sobre a Politica é supervisionado pela Equipe
Central de Privacidade da BMC como "especialistas no assunto”, apoiados
pelo Gabinete de Conformidade e Etica.

Os funcionarios que tém acesso permanente ou regular a informacdes
pessoais, aqueles que estdo envolvidos na coleta de informacfes pessoais
ou no desenvolvimento de ferramentas para o tratamento destas informacoes,
recebem uma formacgé&o adicional, personalizada, sobre a Politica e questdes
especificas sobre a protecdo de dados, consideradas relevantes para o
desempenho de sua funcdo. Este programa de formacgéo esta descrito com
maiores detalhes a seguir e é repetido regularmente. Igualmente, os
funcionarios responsaveis por areas especificas de cumprimento da Politica,
tais como responder as solicitagbes de acesso dos titulares ou tratar as
reclamacgdes, também recebem uma formacgéo especifica nestas areas.

Viséo geral da formagéo na BMC

O programa de formagdo em Conformidade e Etica da BMC é realizado
trimestralmente e abrange uma série de temas, incluindo a privacidade dos
dados, confidencialidade e seguranca da informa¢édo. Todos 0s anos, um
trimestre da formacdo é dedicado ao Cdédigo de Conduta da BMC (o
"Cédigo").
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2.2

3.1

3.1.1

3.1.2

3.1.3

3.2

3.2.1

3.3

3.3.1

3.3.2

Além da formacéo trimestral, descrita na Secéo 2.1, a BMC também oferece
cursos de formacao especificos sobre a Politica, conforme descrito na Secéo
4, abaixo.

Objetivos da formacéo sobre protecdo de dados e privacidade na BMC
O objetivo da formacéo em privacidade da BMC é garantir que:

os funcionarios tenham uma no¢ao dos principios basicos em matéria de
privacidade de dados, confidencialidade e seguranca da informagéo;

os funcionarios entendam o Cédigo; e

os funcionarios que tém acesso permanente ou regular a informacgbes
pessoais, estdo envolvidos na coleta de informacdes pessoais ou no
desenvolvimento de ferramentas para o tratamento destas informacoes,
recebam uma formacdo adequada, conforme descrito na Secéo 4, para que
possam processar as informacdes pessoais de acordo com a Politica.

Formacéo geral em termos de protecdo de dados e privacidade para os
funcionarios recém-contratados.

Os funcionarios recém-contratados devem concluir o curso de formagéo dado
pelo Gabinete de Conformidade e Etica da BMC sobre o Codigo, seguranca
da informagé&o e privacidade de dados imediatamente depois de comecarem
a trabalhar na BMC. O Cddigo exige que os funcionarios cumpram as
principais politicas de protecdo e privacidade de dados da BMC.

Formacéo geral em termos protecdo de dados e privacidade para todos os
funcionarios.

Os funcionarios em todo o mundo receberdo formacédo periddica sobre
protecdo de dados e privacidade, como parte do programa de formagédo do
Gabinete de Conformidade e Etica. Este treinamento aborda os direitos e
principios fundamentais da privacidade e da seguranca de dados, em
conformidade com os requisitos da Politica. O curso busca ser informativo e
de facil aplicacdo, despertando o interesse no assunto. A conclusdo do curso
é monitorada e executada pelo Gabinete de Conformidade e Etica da BMC e
os funcionéarios deverdo responder corretamente uma série de perguntas de
multipla escolha para que o curso seja considerado concluido.

Todos os funcionarios receberao também:
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4.1

41.1

41.2

41.3

(@)

(b)

todos 0os modulos de formacdo em Conformidade e Etica, incluindo
0s médulos de protecdo de dados, que podem ser acessados on-line
a qualquer momento; e

comunicagbes ad hoc compostas por e-mails, mensagens de
conscientizacado colocadas na intranet da BMC, e cartazes com
informagcbes sobre seguranca colocados nos escritérios que
transmitem a importancia da seguranca da informacdo e questbes
relativas a protecdo de dados importantes para a BMC, incluindo, por
exemplo, redes sociais, trabalho remoto, participacdo dos
processadores de dados e protecao de informacdes confidenciais.

Formacdao sobre a Politica

O programa de formacéao da BMC sobre a Politica incluira as seguintes areas
principais nas quais os funcionarios receberdo a formac¢éo adequada para o
desempenho de suas func¢des e responsabilidades dentro da BMC:

Antecedentes e fundamentos:

@) O que é a lei de protecdo de dados?

(b) Como a lei de protecdo de dados afetara a BMC no ambito
internacional?

(c) Ambito de aplicacédo da Politica

(d) Terminologia e conceitos

A Politica:

(a) Uma explicacao sobre a Politica

(b) Exemplos préticos

(c) Os direitos que a Politica confere aos individuos

(d) As implicacbes da protecéo e privacidade dos dados decorrentes do

tratamento de informagfes pessoais em nome dos clientes.

Quando for necessario para o desempenho da funcdo de um funcionario, a
formacdao incluirad os seguintes procedimentos contemplados na Politica:
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(@) Procedimento de Solicitagdo de Acesso do Titular

(b) Protocolo de Auditoria

(© Procedimento de Atualizacdo

(d) Procedimento de Cooperacdo

(e) Procedimento para o Tratamento de Reclamacdes
5 Outras informagdes

Para qualquer consulta relacionada com o programa de formacdo no ambito da Poalitica,
devera ser encaminhada ao Gabinete de Conformidade e Etica através do e-mail:
compliance ethicsoffice@bmec.com

37
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ANEXO 4

PROTOCOLO DE AUDITORIA DAS REGRAS VINCULANTES EM MATERIA DE
PROTECAO DE DADOS

11

1.2

1.3

2.1

211

Antecedentes

O objetivo das Regras Vinculantes da BMC Software em matéria de Protecdo
de Dados para Controladores e Processadores (a "Politica") é proteger as
informagdes pessoais transferidas entre os Membros do Grupo da BMC
("Membros do Grupo").

A Politica necessita ser aprovada pelas autoridades de protecdo de dados
dos Estados-Membros da Unido Europeia de onde as informagdes pessoais
sdo transferidas. Uma das exigéncias das autoridades de protecdo de dados
€ que a BMC se assegure de que a Politica esta sendo cumprida e que
satisfaz certas condi¢des neste sentido e este documento descreve como a
BMC cumpre estas exigéncias.

Uma das funcdes da Equipe Central de Privacidade da BMC é estabelecer
diretrizes sobre a coleta e 0 uso de informacdes pessoais de acordo com a
Politica e avaliar a coleta e 0 uso de informacdes pessoais realizadas pelos
Membros do Grupo com riscos potenciais para a privacidade. A coleta e o uso
de informagBes pessoais que podem afetar de forma significativa a
privacidade devem ser, portanto, revisados e avaliados continuamente.
Assim, embora este Protocolo de Auditoria descreva o processo de avaliacao
formal adotado pela BMC para garantir o cumprimento da Politica, conforme
exigido pelas autoridades de protecdo de dados, é apenas uma das formas
através da qual a BMC garante que sejam observadas as disposicfes da
Politica e implementadas as devidas agfes corretivas, se for o caso.

Introducéo

Viséo geral da auditoria

O cumprimento da Politica é controlado diariamente pela Equipe Central de
Privacidade, formada pelo Responsavel pela Privacidade Global da BMC,
Vice-Presidente da BMC, Conselheiro Geral da EMEA, Vice-Presidente

de Controle Interno, Etica e Risco da BMC e o Diretor de Servigos de
Seguranca Globais da BMC.
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2.1.2

2.1.3

2.2

221

222

2.2.3

O Departamento de Controle Interno da BMC (composto por Auditoria
Interna, Controle Interno e funcbes de Controle de TI) sera responsavel
pela execucdo e/ou supervisdo de auditorias de conformidade independentes,
de acordo com a Politica, e zelard para que essas auditorias incluam todos
0s aspectos da Politica, de acordo com o programa de auditoria da BMC. O
Departamento de Controle Interno da BMC sera responsavel por garantir
gue qualquer questdo ou situacdo de ndo conformidade seja levada ao
conhecimento da Equipe de Privacidade Global da BMC e do Comité de
Direcdo Executiva e que qualquer acdo corretiva destinada a garantir o
cumprimento sejam implementadas em um prazo razoavel.

Quando a BMC atuar como processadora, as auditorias de verificacdo de
cumprimento dos compromissos assumidos na Parte Il da Politica, também
poderdo ser realizadas pelos Clientes da BMC ou em seu nhome, de acordo
com os termos estabelecidos no contrato da BMC com este Cliente em
relacédo a esse tratamento, e poderéo ser extensivas a qualquer processador
externo atuando em nome da BMC nesse tratamento.

Periodicidade e ambito de aplicacdo da auditoria
A auditoria da Politica sera realizada:

(a) anualmente de acordo com o programa de auditoria corporativa;
elou

(b) mediante pedido da Equipe de Privacidade Global ou do Comité de
Direcdo Executiva; e/ou

(© guando considerado necessario pelo Departamento de Controle
Interno.

Quando um Membro do Grupo, processar as informacdes pessoais em home
de um terceiro controlador, a auditoria de verificacdo do cumprimento da
Politica sera realizada conforme os termos do Contrato entre 0 Membro do
Grupo e o terceiro controlador dos dados.

O ambito de aplicacédo da auditoria sera determinado pelo Departamento de
Controle Interno da BMC considerando as contribuicdes recebidas da
Equipe de Privacidade Global e do Comité de Direcdo Executiva com base
na realizacdo da andlise de riscos que tera em conta critérios relevantes,
como por exemplo: as principais areas sujeitas a regulamentacao atualmente;
areas de risco especifico ou novo para o negécio; areas com mudangas nos
sistemas ou processos utilizados para proteger as informacdes; areas com
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224

2.3

231

2.3.2

2.3.3

234

2.4

241

resultados obtidos em auditorias anteriores ou reclamacdes; o periodo desde
a Ultima revisdo; e a natureza e localizacdo das informacbes pessoais
processadas.

Caso um terceiro controlador, em cujo nome a BMC processa as informacoes
pessoais, exercer seu direito de auditar a BMC para verificar o grau de
cumprimento das disposicdes da Parte Ill da Politica, o &mbito de aplicacéo
da auditoria limitar-se-a as instalacdes e atividades relacionadas com o
tratamento dos dados desse controlador. A BMC ndo permitira a um
controlador o acesso aos sistemas que processam informagdes pessoais de
outros controladores.

Auditores

A Auditoria da Politica sera realizada pelo Departamento de Controle
Interno da BMC, mas a BMC poderd utilizar outros auditores
internos/externos credenciados, conforme determinado pelo BMC.

Caso um terceiro controlador, em cujo nome a BMC processa as informacoes
pessoais, exercer seu direito de auditar a BMC para verificar o grau de
cumprimento das disposi¢cdes da Parte 11l da Politica, esta auditoria podera
ser realizada pelo controlador ou por auditores independentes credenciados,
nomeados por este controlador, conforme estipulado no contrato entre a BMC
e este controlador.

O Comité de Auditoria da BMC, constituido por membros do Conselho de
Administracdo da BMC Software, Inc. (0 "Conselho") € nomeado pelo
Conselho para ajuda-lo em sua tarefa de supervisdo nas questdes
relacionadas com a conformidade legal e regulatéria da BMC e o desempenho
das funcdes de auditoria interna e auditores externos.

O Comité de Auditoria é um 6rgao independente e informa regularmente ao
Conselho sobre os resultados de suas auditorias e faz recomendacgdes,
inclusive em relacdo ao desempenho de auditores externos e a funcédo de
auditoria interna da BMC.

Relatério
O Departamento de Controle Interno da BMC informara os resultados de
qualquer auditoria relativa a Politica a Equipe de Privacidade Global da

BMC, ao Comité de Dire¢cao Executiva e a outras pessoas ligadas a gestao.
O Departamento de Controle Interno também dara um resumo dos resultados

>3 bmc



24.2

2.4.3

24.4

da auditoria ao Comité de Auditoria, subordinado diretamente ao Conselho
de Administracéo.

Mediante pedido, e de acordo com a lei aplicAvel e o respeito a
confidencialidade e ao sigilo comercial das informacdes fornecidas, a BMC
concorda em:

(a) fornecer cépias dos resultados de qualquer auditoria da Politica para
a autoridade europeia de protecdo de dados da jurisdicdo
competente; e

(b) guando uma auditoria se referir a informacgdes pessoais processadas
pela BMC em nome de um terceiro controlador, disponibilizar os
resultados de qualquer auditoria de verificagdo do cumprimento do
disposto na Parte Il da Politica para este controlador.

O Responsavel pela Privacidade Global encarregar-se-4 de contatar as
autoridades europeias de protecdo de dados a fim de fornecer as informacdes
mencionadas na Sec¢ao 2.4.2.

Além disso, a BMC esté de acordo que as autoridades europeias de prote¢ao
de dados possam auditar os Membros do Grupo para comprovar o
cumprimento desta Politica, de acordo com os termos do Procedimento de
Cooperacdo das Regras Corporativas Vinculantes da BMC Software em
matéria de Protecéo de Dados para Controladores e Processadores.
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ANEXO 5

PROCEDIMENTO PARA O TRATAMENTO DAS RECLAI\/IAQC:)ES DAS REGRAS
CORPORATIVAS VINCULANTES EM MATERIA DE PROTECAO DE DADOS

11

2.1

3.1

311

3.1.2

3.1.3

Introducéao

As Regras Corporativas Vinculantes da BMC Software em matéria de
Protecdo de Dados para Controladores e Processadores (a “Politica”)
protege as informagdes pessoais transferidas entre os membros do grupo da
BMC ("Membros do Grupo"). O contetdo da Politica é determinado pelas
autoridades de protecdo de dados dos Estados-Membros da Unido Europeia
de onde as informacdes pessoais sao transferidas e um de seus requisitos é
gue a BMC tenha um procedimento para o tratamento de reclamagfes. O
objetivo deste Procedimento para o Tratamento de Reclamacgfes é explicar
Como as queixas apresentadas por um titular cujas informacdes pessoais sdo
processadas pela BMC séo tratadas no ambito da Politica.

Como os individuos podem apresentar suas reclamacdes

Os individuos poder&o apresentar suas reclamacodes, por escrito, dirigidas ao
Responsavel pela Privacidade Global da BMC ou pelo e-mail:
privacy@bmc.com. Estes sdo os dados de contato para todas as reclamacgoes
feitas no &mbito da Politica, tanto se a BMC estiver coletando e/ou utilizando
informagdes pessoais em seu proprio nome como em nome de um cliente.

Quem trataré as reclamacdes?
Reclamacdes onde a BMC é o controladora.

O Responsavel pela Privacidade Global da BMC tratara todas as reclamacdes
decorrentes da Politica, quando uma reclamacdo se referir a coleta e
utilizacdo de informagfes pessoais, onde a BMC atuar como controladora
dessas informacgdes. O Responsavel pela Privacidade Global da BMC entrara
em contato com os colegas das principais unidades de negdcio e de suporte
adequadas para resolver a reclamacao.

Qual é o prazo de resposta?

Salvo em circunstancias excepcionais, o Responsavel pela Privacidade
Global da BMC avisard sobre o recebimento de uma reclamacédo ao
interessado no prazo de um més. Se, devido a complexidade da reclamagéo,
uma resposta substantiva ndo puder ser dada dentro deste prazo, o
Responsével pela Privacidade Global da BMC informara o reclamante a esse
respeito e dara uma estimativa razoavel (ndo superior a seis meses) do prazo
em que sera dada uma resposta.

Quando o reclamante contesta a solucéo apresentada.

Se o0 reclamante contestar a solu¢cdo proposta pelo Responsavel pela
Privacidade Global da BMC (ou o individuo ou departamento dentro da BMC

42
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3.14

3.15

3.1.6

3.2

3.2.1

3.2.2

encarregado pelo Responsavel pela Privacidade Global para resolver a
reclamacéo) ou qualquer aspecto de um parecer, e notificar devidamente ao
Responsével pela Privacidade Global, a questédo sera encaminhada ao Vice-
Presidente e ao Conselheiro Geral da EMEA que analisardo o caso e
informar&do o reclamante sobre sua decisédo, seja de aceitagdo do parecer
original ou sua substituicdo por um novo parecer. O Vice-Presidente e o
Conselheiro Geral da EMEA responderdo ao reclamante no prazo de seis
meses, contados a partir da data em que a reclamacao lhes foi enviada. Como
parte desta avaliacdo, o Vice-Presidente e o Conselheiro Geral da EMEA
poderéo se reunir com as Partes para tentar resolver a reclamacéo.

Se a queixa for mantida, o Vice-Presidente da BMC e o Conselheiro Geral da
EMEA tomarao todas as medidas necessdrias para 0s seguintes passos.

Os titulares cujas informacdes pessoais forem coletadas e/ou utilizadas e, de
acordo com a lei europeia de protecdo de dados, também terdo direito a
reclamar perante uma autoridade europeia de protecdo de dados e/ou
apresentar uma queixa junto a um tribunal da jurisdicdo competente,
independentemente de ter ou ndo apresentado previamente uma queixa a
BMC.

A jurisdicdo de onde as informacdes pessoais foram transferidas determinara
perante qual autoridade de protecdo de dados podera ser feita a reclamacéo.

Se a questao for relativa a informacgdes pessoais que foram exportadas para
um Membro do Grupo estabelecido fora da Europa e o titular destas
informacgdes quiser apresentar uma queixa contra a BMC, a queixa podera
ser feita contra 0 Membro do Grupo na Europa responsavel pela exportagéo
das informagdes pessoais.

Reclamagbes onde a BMC € o processadora.

Se for apresentada uma queixa relativa a coleta e utilizacao de informacdes
pessoais, onde a BMC é a processadora destas informacbes, a BMC
informard imediatamente ao cliente, os detalhes da denuncia e agira
rigorosamente de acordo com os termos do contrato existente entre o cliente
e a BMC, caso o cliente solicite que a BMC investigue a denuncia.

Quando um cliente deixar de existir

Nos casos em que um cliente desaparecer, deixar de existir ou estiver em
situacao de faléncia, os titulares cujas informacdes pessoais foram coletadas
elou utilizadas, de acordo com a lei europeia de protecdo de dados, e
transferidos entre os Membros do Grupo em nome deste cliente, ter&o direito
a apresentar suas reclamacdes a BMC e a BMC tratara estas reclamacdes de
acordo com o previsto na Secdo 3.1. deste Procedimento para o Tratamento
de Reclamacgbes. Nestes casos, o0s individuos também terdo direito a
apresentar uma queixa perante a autoridade europeia de protecdo de dados
e/ou junto a um tribunal da jurisdicdo competente, caso nao figuem satisfeitos
com a maneira como a queixa foi resolvida pela BMC. Os titulares desses
direitos serdo devidamente informados a esse respeito, como parte do
procedimento de tratamento de reclamacoes.
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ANEXO 6

PROCEDIMENTO DE CQOPERAC}AO DAS REGRAS CORPORATIVAS
VINCULANTES EM MATERIA DE PROTECAO DE DADOS

11

2.1

2.2

221

222

2.3

2.4

241

24.2

Introducéo

Este Procedimento de Cooperacdo estabelece a forma como a BMC
colaborard com as autoridades europeias® de protecdo de dados em relagéo
as Regras Corporativas Vinculantes em matéria de Protecdo de Dados para
Controladores de Processadores (a "Politica”).

Procedimento de Cooperacao

Caso necessario, a BMC disponibilizar4 o pessoal necessario para dialogar
com uma autoridade europeia de prote¢do de dados sobre a Politica.

A BMC analisara e considerara ativamente:

qgualquer decisdo tomada pelas autoridades europeias competentes em
matéria de protecdo de dados sobre quaisquer questdes relacionadas com a
lei de protecdo de dados que possam afetar a Politica; e

as consideracdes do Grupo de Trabalho do Artigo 29°, conforme descrito em
seu manual sobre as Regras Corporativas Vinculantes para controladores de
dados e Regras Corporativas Vinculantes para processadores de dados.

De acordo com a legislacéo aplicavel e respeitando a confidencialidade e o
sigilo comercial das informacgdes fornecidas, a BMC fornecera, mediante
pedido, copias dos resultados de qualquer auditoria da Politica a autoridade
europeia competente em matéria de protecdo de dados.

A BMC decide que:

guando qualquer membro do grupo BMC ("Membro do Grupo") estiver
localizado dentro da jurisdicdo de uma autoridade de protecédo de dados com
sede na Europa, essa autoridade de protecdo de dados possa realizar uma
auditoria ao Membro do Grupo para verificar o cumprimento da Politica, de
acordo com a legislacdo aplicavel do pais onde o Membro do Grupo estiver
localizado; e

No caso de um Membro do Grupo situado fora da Europa, a BMC esta de
acordo em que a autoridade de protecdo de dados com sede na Europa

5 Para os fins desta Politica, as referéncias feitas a Europa, deverdo ser entendidas como EEE (Estados-
Membros do Espaco Econdmico Europeu mais Noruega, Islandia e Liechtenstein) e Suica.
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realize uma auditoria a esse Membro do Grupo para avaliar o grau de
cumprimento desta Politica, de acordo com a legislacdo aplicavel do pais
europeu de onde as informac8es pessoais forem transferidas no ambito da
Politica (que, quando a BMC atuar como processadora em nome de um
terceiro controlador, sera determinada pelo local onde estiver estabelecido o
controlador), avisando com a devida antecedéncia e durante o horario
comercial, respeitando a confidencialidade das informacdes obtidas e o sigilo
comercial da BMC (a menos que este requisito seja incompativel com a lei
local aplicavel).

A BMC concorda em cumprir uma decisao oficial da respectiva autoridade de
protecdo de dados quando o direito de recurso ndo for exercido sobre
quaisquer questdes relativas a interpretagéo e aplicacéo da Politica.
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ANEXO 7

PROCEDIMENTO DE ATUALIZAQAO DAS REGRAS CORPORATIVAS
VINCULANTES EM MATERIA DE PROTECAO DE DADOS

11

2.1

2.2

3.1

Introducéo

O presente Procedimento de Atualizacdo define a forma como a BMC
comunicara as alteracbes que forem feitas nas Regras Corporativas
Vinculantes da BMC Software em matéria de Protecdo de Dados para
Controladores e Processadores (a “Politica”) as autoridades europeias® de
protecdo de dados, aos titulares dos dados, clientes e membros do grupo
BMC (“Membros do Grupo”) sujeitos a Politica.

Alteracdes significativas na Politica

A BMC comunicara qualquer alteracdo relevante da Politica, assim que for
possivel, a Comissdo Nacional da Informética e Liberdades ("CNIL"), bem
como a quaisquer outras autoridades competentes em matéria de protecao
de dados.

Quando uma alteracdo da Parte Ill da Politica afetar substancialmente as
condigcbes em que a BMC processa as informacdes pessoais em nome de
gualquer cliente, de acordo com os termos de seu contrato com a BMC, a
BMC também comunicara essas informacdes a qualquer cliente afetado. Se
essa alteracao for contraria a qualquer termo do contrato entre a BMC e esse
cliente, a BMC comunicard a mudanca proposta antes de implementa-la, e
com a devida antecedéncia, para permitir que os clientes afetados possam
expressar sua oposi¢cdo. O cliente da BMC podera entdo cancelar a
transferéncia de informacdes pessoais para a BMC e/ou rescindir o contrato,
de acordo com os termos do seu contrato com a BMC.

Mudancgas administrativas na Politica

A BMC comunicara as alteracdes na Politica que sejam de natureza
administrativa (incluindo mudancas na lista de Membros do Grupo) ou que
sejam consequéncia de uma alteracéo na legislacéo sobre protecao de dados
aplicavel em qualquer pais europeu, através de qualquer ato legislativo, ou de
uma autoridade judicial ou de supervisdo, a CNIL e a quaisquer outras
autoridades europeias de protecdo de dados, pelo menos uma vez ao ano. A

6 Para os fins deste documento as referéncias feitas a Europa incluem os EEE e Suica.
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4.1

4.2

42.1

4.2.2

4.3

5.1

BMC também dara uma breve explicagdo a CNIL e a quaisquer outras
autoridades competentes em matéria de protecao de dados, sobre 0s motivos
de quaisquer alteracdes na Politica que tenha sido notificada.

A BMC comunicara as alteracdes da Parte Ill da Politica que sejam de
natureza administrativa (incluindo alteracdes na lista de Membros do Grupo)
ou que sejam resultantes de uma alteracdo na legislacdo sobre protecdo de
dados aplicAvel em qualquer pais europeu, através de qualquer ato
legislativo, ou de uma autoridade judicial ou de supervisédo, a qualquer cliente
em nome do qual a BMC processa informagdes pessoais.

Comunicagdes e registros de mudancas na Politica

A Politica possui um log de altera¢des que define a data de reviséo da Politica
e os detalhes de quaisquer revisfes feitas. O Responsavel pela Privacidade
Global da BMC manterd uma lista atualizada das alteracdes feitas na Politica.

A BMC comunicard quaisquer alteracdes feitas na Politica, tanto de fundo
como administrativas:

aos Membros do Grupo sujeitos a Politica, através da Intranet da BMC; e

sistematicamente, aos clientes em cujo nome a BMC processa as
informacBes pessoais e aos titulares de dados beneficiados pela Politica,
através de bmc.com.

O Responsavel pela Privacidade Global da BMC mantera uma lista atualizada
das alteracdes que forem feitas para os Membros do Grupo sujeitos a Politica
e uma lista de processadores externos nomeados pela BMC para o
tratamento das informagfes pessoais em nome de seus clientes. Estas
informac0des serdo fornecidas pela BMC, mediante pedido.

Novos Membros do Grupo
O Responséavel pela Privacidade Global da BMC assegurar-se-a de que todos

os novos Membros do Grupo cumprem as disposi¢cdes da Politica antes de
transferir-lhes informacgdes pessoais
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